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 Інформаці́йна безпе́ка — це стан захищеності 
систем обробки і зберігання даних, при якому 
забезпечено конфіденційність, доступність і цілісність інформа
ції,використання й розвиток в інтересах громадян або 
комплекс заходів, спрямованих на забезпечення 
захищеності інформації особи, суспільства і держави від 
несанкціонованого доступу, використання, оприлюднення, 
руйнування, внесення змін, ознайомлення, перевірки запису 
чи знищення



 1) доступність — можливість за прийнятний час 

отримати шукану інформаційну послугу будь-яким 

суб’єктом виконавчої влади;

 2) цілісність — актуальність і несуперечливість 

інформації, її захищеність від руйнування і 

несанкціонованої зміни;

 3) конфіденційність — захист від несанкціонованого 

ознайомлення.



 Говорячи про інформаційну безпеку, часто мають на увазі 
інформаційну безпеку в найзагальнішому сенсі, як комплекс 

заходів, покликаний зменшити число ймовірних шкідливих 

сценаріїв чи розмір збитків, яких може зазнати підприємство у 

разі розголошення конфіденційної інформації. З цієї точки зору 

інформаційна безпека — це економічний параметр, який 

повинен враховуватися у роботі підприємства, а інформацію 

(або дані) можна розглядати як певний товар або цінність, що 

підлягає захисту, а відтак вона має бути доступною лише для 

авторизованих користувачів чи програм.



 Інформаційні системи можна розділити на три 

частини: програмне забезпечення, апаратне 
забезпечення та комунікації з метою цільового застосування (як 

механізму захисту і попередження) стандартів інформаційної 

безпеки. 

Самі механізми захисту реалізуються на трьох рівнях або шарах: 

фізичному, особистісному та організаційному. По суті, 

реалізація політик і процедур безпеки покликана надавати 

інформацію адміністраторам, користувачам і операторам про 

те як правильно використовувати готові рішення для підтримки 

безпеки.



 За сферою застосування інформаційна безпека поділяється на:

Інформаційна безпека держави — стан захищеності життєво 

важливих інтересів людини, суспільства і держави, при якому 

запобігається нанесення шкоди через: неповноту, невчасність та 

невірогідність інформації, що використовується; негативний 

інформаційний вплив; негативні наслідки застосування 

інформаційних технологій; несанкціоноване розповсюдження, 

використання і порушення цілісності, конфіденційності та 

доступності інформації.



 Інформаційна безпека організації —
цілеспрямована діяльність її органів та посадових 
осіб з використанням дозволених сил і засобів по 
досягненню стану захищеності інформаційного 
середовища організації, що забезпечує її 
нормальне функціонування і динамічний розвиток. 
Здійснюється часто Службою інформаційної 
безпеки.

 Інформаційна безпека 
особистості характеризується як стан захищеності 
особистості, різноманітних соціальних груп та 
об'єднань людей від впливів, здатних проти їхньої волі 
та бажання змінювати психічні стани і психологічні 
характеристики людини, модифікувати її поведінку 
та обмежувати свободу вибору.



 Принципи забезпечення інформаційної безпеки містять: 

законність, баланс інтересів особи, суспільства і держави; 

комплексність; системність; інтеграція з міжнародними

системами безпеки; економічна ефективність.

 Неможливо створити систему, захист якої не можна буде 

зламати, основним принципом може бути створення такого 

механізму захисту, вартість взламу якого буде дорожчою за 

інформацію, яку можна отримати



 Тому необхідним є впровадження програмних засобів 

безпеки, які вмонтовані до складу програмного забезпечення 
системи і є потрібними для виконання функцій захисту. 

Усунення наслідків кібератак часто обходиться в кілька разів 

дорожче, аніж профілактика боротьби з ними." В сучасних 

умовах, не гарантуючи належний захист інформації, не 

можливо забезпечити стабільний економічний розвиток як 

окремого підприємства так і держави.



Згідно з українським законодавством, розв'язання проблеми

інформаційної безпеки має здійснюватися шляхом:

 створення повнофункціональної інформаційної 

інфраструктури держави та забезпечення захисту її 
критичних елементів;

 підвищення рівня координації діяльності державних органів 

щодо виявлення, оцінки і 

прогнозування загроз інформаційній безпеці, запобігання 

таким загрозам та забезпечення ліквідації їхніх наслідків, 

здійснення міжнародного співробітництва з цих питань;



 вдосконалення нормативно-правової бази щодо забезпечення 

інформаційної безпеки, зокрема захисту інформаційних 

ресурсів, протидії кіберзлочинності, захисту персональних 

даних, а також правоохоронної діяльності в інформаційній 

сфері;

 розгортання та розвитку Національної системи 
конфіденційного зв'язку як сучасної захищеної транспортної 

основи, здатної інтегрувати територіально 

розподілені інформаційні системи, в яких 

обробляється конфіденційна інформація.



 В Україні забезпечення ІБ здійснюється шляхом захисту 

інформації — у випадку, коли необхідність захисту 

інформації визначена законодавством в галузі ЗІ. Для 

реалізації захисту інформації створюється Комплексна 

система захисту інформації (КСЗІ).

 (КСЗІ) — взаємопов'язана сукупність організаційних та 

інженерно-технічних заходів, засобів і методів захисту 

інформації(ЗІ).
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